Tietosuojaliite

1. Tausta ja tarkoitus

Toimittajan (Feenix Prosperia Oy) ja sen kanssa sopimuksen solmineen Asiakkaan valiseen
sopimussuhteeseen sovelletaan tata Tietosuojaliitettd, kun Toimittaja (Feenix Prosperia Oy) kasittelee
kasittelijana henkilotietoja rekisterinpitdjana toimivan Asiakkaan lukuun.

Taman Tietosuojaliitteen tarkoituksena on ottaa huomioon Tietosuoja-asetuksen asettamat vastuut ja
velvoitteet.

Asiakas on Kdyttdehdoissa sovitun Palvelun yhteydessa Kasiteltdavien Asiakkaan Henkil6tietojen
rekisterinpitdjd, joka madrittelee Henkiltietojen Kasittelyn tarkoitukset ja keinot. Toimittaja on
Henkilotietojen kasittelija, joka Kasittelee kyseisia Henkilotietoja Asiakkaan lukuun ja toimeksiannosta
tassa Tietosuojaliitteessa sovitulla tavalla. Osapuolet sopivat tdssa Tietosuojaliitteessa rekisterdityjen
ryhmistd, Toimittajan toteuttamista kdsittelytoimista, tietoturvamenettelyista ja siitd, mihin
tarkoitukseen Toimittaja Kasittelee Asiakkaan Henkil6tietoja.

2. Madritelmat

”Henkil6tieto” tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6én
liittyvia tietoja. Tunnistettavissa olevana pidetdan luonnollista henkil63, joka voidaan suoraan tai
epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkil6tunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hdnelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella;

"Kayttéehdot” tarkoittavat palvelusopimusta, jonka liitteend tama Tietosuojaliite on.

”Kasittely” tarkoittaa toimintoa tai toimintoja, joita kohdistetaan HenkilGtietoihin tai HenkilGtietoja
sisdltaviin tietojoukkoihin joko automaattista tietojenkdsittelya kdyttden tai manuaalisesti, kuten
tietojen kerdadmistd, tallentamista, jarjestamistd, jasentamistd, sdilyttamistd, muokkaamista tai
muuttamista, hakua, kyselya, kdytt64, tietojen luovuttamista siirtamalld, levittdmalla tai asettamalla ne
muutoin saataville, tietojen yhteensovittamista tai yhdistdmistd, rajoittamista, poistamista tai
tuhoamista;

”Palvelu” tarkoittaa Kayttoehdoissa madriteltya palvelua, jonka Toimittaja tarjoaa Asiakkaalle.
”Sopimus” tarkoittaa Palvelun Kadytt6ehdoissa madriteltyd sopimussuhdetta Asiakkaan ja Toimittajan
valilla.

"Tietosuojaliite” tarkoittaa tata HenkilGtietojen kasittelyn maarittelevaa kayttdehtoliitettd; "Tietosuoja-
asetus” tarkoittaa Euroopan unionin yleista tietosuoja-asetusta 2016/679, jonka soveltaminen alkaa
25.5.2018;

"Tietosuojalainsdadantd” tarkoittaa voimassa olevaa henkilGtietolakia (523/1999) 25.5.2018 saakka ja
Tietosuoja-asetusta 25.5.2018 alkaen;

"Tietoturvaloukkaus” tarkoittaa tapahtumaa, jonka seurauksena on Kasiteltyjen Henkil6tietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen
tai pddsy tietoihin.

3. Asiakkaan velvollisuudet

Asiakas Kasittelee Henkil6tietoja Tietosuojalainsaadannén mukaisesti. Asiakas vastaa Toimittajalle
toimitetuista Henkil6tiedoista ja niiden Kasittelyn lainmukaisuudesta koko Sopimuksen voimassaolon
ajan. Asiakas vastaa siitd, ettd kaikille rekisteroidyille, joiden Henkildtietoja kdsitelladn, on toimitettu
tarvittavat, lainmukaiset ilmoitukset ja tiedot Henkilotietojen Kasittelyyn liittyen. Toimittaja ei seuraa
toimitettujen Henkil6tietojen sisaltdd, laatua tai ajantasaisuutta. Asiakas vastaa siita, ettd



Henkilotietojen Kasittely ja sen tarkoitus sekd perusteet ovat Tietosuojalainsddaddannén mukaisia.
Asiakas vastaa lisdksi siitd, etta Henkilotiedot on keratty Tietosuojalainsdadanndn mukaisesti ja ettd
Asiakkaalla on oikeus siirtda Henkil6tiedot Toimittajan Késiteltdvéksi tdiman Tietosuojaliitteen
mukaisesti. Osapuolten tarkoituksena ei ole tdlla Tietosuojaliitteelld siirtdd mitaan rekisterinpitdjan
lakisdateisia velvollisuuksia Toimittajalle, joka toimii henkilGtietojen kasittelijana.

4. Toimittajan velvollisuudet

Toimittaja K&sittelee Henkilotietoja Tietosuojalainsdadadannon ja mahdollisten muiden Asiakkaan
antamien kirjallisten ohjeiden mukaisesti, ellei Toimittajaan sovellettavassa laissa toisin vaadita.
Talloin Toimittaja tiedottaa Asiakkaalle kyseisestd oikeudellisesta vaatimuksesta ennen kasittelya,
ellei tiedottaminen ole lain mukaan kiellettya. Selvyyden vuoksi todetaan, ettd Asiakkaan katsotaan
aina ohjeistaneen Toimittajaa toimittamaan Sopimuksen mukaiset Henkilotietojen Kasittelyyn
liittyvat palvelut. Ottaen huomioon kdsittelytoimien luonne, Toimittaja auttaa Asiakasta
valitsemillaan asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld tayttamaan Asiakkaan
velvollisuuden vastata pyyntdihin, jotka koskevat seuraavia, Tietosuoja-asetuksen luvussa 3
sdadettyjen rekisterdidyn luonnollisen henkilon oikeuksien kadyttamistd (edellyttden, ettd
rekister6idylla on kyseinen oikeus Tietosuoja-asetuksen mukaan):

a. oikeus saada padsy Henkil6tietoihin;

b. oikeus Henkilotietojen oikaisemiseen ja poistamiseen;

c. oikeus Kasittelyn rajoittamiseen;

d. oikeus siirtaa Henkilotiedot jarjestelmasta toiseen; ja

e. oikeus vastustaa HenkilGtietojen Kasittelya.

Osapuoli ilmoittaa rekister6idyn oikeuksien kdyttamista koskevasta pyynnosta toiselle Osapuolelle
valittémasti ja viimeistdan seuraavana arkipdivana (ma-pe) pyynndn vastaanottamisesta, jos
pyynnon toteuttaminen edellyttda toimenpiteitd toiselta Osapuolelta. Osapuolen on ilmoituksen
yhteydessd annettava kaikki tiedot, jotka ovat tarpeen pyynnon toteuttamiseksi. Toimittajalla on
oikeus veloittaa Asiakasta kaikista rekisterdidyn oikeuksien toteuttamista koskevista toimenpiteista
tuntiveloitusperusteisesti kulloinkin voimassaolevan hinnastonsa mukaisesti. Ottaen huomioon
kasittelytoimien luonne, Toimittaja on velvollinen toteuttamaan valitsemallaan tavalla kohdissa 5
c— d maaritellyt rekisterdidyn oikeuksien toteuttamiseen liittyvat toiminnallisuudet osana
Sopimuksen mukaista palvelua vasta 25.5.2018 alkaen. Ottaen huomioon kasittelytoimien luonne ja
Toimittajan saatavilla olevat tiedot, Toimittaja avustaa Asiakasta seuraavien, Tietosuoja-asetuksen
32-36 artikloissa sdddettyjen, velvollisuuksien noudattamisessa: a. Henkildtietojen Kasittelyn
turvallisuuden toteuttaminen asianmukaisilla teknisilld ja organisatorisilla toimenpiteill3; b.
Tietoturvaloukkauksista ilmoittaminen valvontaviranomaiselle ja rekisterdidyille; c. osallistuminen
tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin tekemiseen, jos vaikutustenarviointi on
Tietosuoja-asetuksen 35 artiklan mukaan tarpeen; ja d. osallistuminen tarvittaessa
valvontaviranomaisen ennakkokuulemiseen, jos ennakkokuuleminen on Tietosuoja-asetuksen 36
artiklan mukaan tarpeen. Toimittaja on velvollinen avustamaan Asiakasta vain
Tietosuojalainsdaadannon Henkil6tietojen kasittelijalle asettamien velvoitteiden mukaisessa
laajuudessa. Toimittajalla on oikeus veloittaa Asiakasta edelld mainituista toimenpiteista
tuntiveloitusperusteisesti kulloinkin voimassaolevan hinnastonsa mukaisesti. Toimittaja
hyvaksyttda toimenpiteet ja niihin liittyvat veloitukset etukdteen kirjallisesti Asiakkaalla.

5. Henkil6tietojen kasittelyn tarkoitus

Asiakas siirtda Toimittajalle ja Toimittajan jarjestelmiin vain sellaista tietoa, jota silld on oikeus kasitelld
kulloinkin soveltuvan tietosuojalainsdadannén mukaan. Toimittaja Kasittelee HenkilGtietoja ainoastaan
omien palvelujen tarjoamiseksi ja tilausten tayttdmiseksi. Toimittaja suorittaa mm. seuraavia
Henkil6tietojen kasittelytoimia: kerddminen, tallentaminen, jarjestaminen, jasentdminen,




sdilyttdminen, muokkaaminen, haku, kysely, saataville asettaminen, yhteensovittaminen tai
yhdistdminen, rajoittaminen, poistaminen tai tuhoaminen, varmuuskopioiminen. Toimittaja kasittelee
Asiakkaan lukuun henkilotietoja vain Palvelun kdyttéehtojen ja timan Tietosuojaliitteen mukaisesti,
ellei kulloinkin sovellettavassa lainsddadanndssa toisin vaadita. Jos Toimittaja huomaa, ettd kirjallinen
ohjeistus on lainvastainen, Toimittaja tiedottaa Asiakasta tastd lainsdadannon vaatimuksesta ennen
kdsittelya. Toimittaja ei kuitenkaan tiedota asiasta, jos ilmoittaminen on kielletty kyseisessa
lainsddddnnossa yleistd etua koskevien tarkeiden syiden vuoksi. Soveltuvan tietosuojalainsdadannon
niin vaatiessa, Toimittaja pitda kasittelijana selostetta kisittelytoimista valvontaviranomaista varten.

6. Kdsiteltdvat rekisterdityjen ryhmat ja henkil6tietotyypit

Toimittaja Kasittelee Palveluun talletettuja Asiakkaan toimintaan liittyvid Henkil6tietoja.
Kasiteltdvat Henkilbtiedot sisdltavat rekisterdityjen henkilokohtaisia tietoja, kuten esimerkiksi nimi,
yhteystiedot, syntymdaika. Kdsiteltavat tiedot voivat sisdltda henkilotunnuksia tai tietosuoja-
asetuksessa tarkoitettuihin erityisiin henkilétietoryhmiin kuuluvaa tietoa.

7. Tietoturva

Osapuolet sitoutuvat sopimaan ja implementoimaan yleisesti kdytetyt tekniset ja organisatoriset
toimenpiteet Henkildtietojen suojaamiseksi. Osapuolten sopiessa kyseisten toimenpiteiden
toteuttamisesta on suunnittelussa ja toteutuksessa otettava huomioon uusin tekniikka ja
toteuttamiskustannukset, Kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset sekd Kasittelyn
aiheuttamat todenndkoisyydeltdan ja vakavuudeltaan vaihtelevat riskit luonnollisten henkildiden
oikeuksille ja vapauksille. Osapuolten on arvioidessaan asianmukaista turvallisuustasoa otettava
huomioon myos Kdsittelyn sisaltamat riskit, erityisesti Henkildtietojen luvaton ja lainvastainen
Kasittely ja vahingossa tapahtuva Henkil6tietojen havidminen, tuhoutuminen tai vahingoittuminen.
Tallaisia toimenpiteitd ovat esimerkiksi:

a. henkildtietojen pseudonymisointi ja salaus;

b. kyky taata palveluiden jatkuva luottamuksellisuus, eheys, kdytettavyys ja vikasietoisuus;

c. kyky palauttaa nopeasti tietojen saatavuus ja padsy tietoihin fyysisen tai teknisen vian sattuessa;
ja

d. menettely, jolla testataan, tutkitaan ja arvioidaan sdadannéllisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.

Edelld mainitut toimenpiteet ovat esimerkkeja siita, miten Osapuolet voivat varmistaa
Henkilbtietojen Kasittelyn turvallisuuden. Osapuolet sopivat tdssd Tietosuojaliitteessa niista
toimenpiteista ja muista tieto-turvamenettelyistd, jotka Toimittaja toteuttaa Henkildtietojen
Kdsittelyn osalta. Toimittaja vastaa kdyttoymparistoonsa tallennettujen Henkildtietojen
varmuuskopioinnista ja varmuuskopioiden toimivuuden tarkastamisesta. Toimittaja varmistaa, ettd
henkilt, jotka Kasittelevat Henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta
tai ettd heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus. Toimittaja toteuttaa
tarvittavat toimenpiteet sen varmistamiseksi, ettd kyseiset henkil6t Kasittelevat Henkilotietoja
ainoastaan tassa Tietosuojaliitteessd maaritellyssa tarkoituksessa. Toimittaja noudattaa omia
kulloinkin voimassaolevia sisdisia tietoturvaohjeitaan Henkilotietojen Kasittelyssa. Turvallisuussyistd
johtuen Toimittajan tietoturvaohjeistus on salainen ja Toimittaja esittelee ohjeistuksen sisdlt6a
Asiakkaalle erikseen pyydettdessa.

8. HenkilGtietojen siirtdminen
Toimittajalla on oikeus siirtdd Palvelun toteuttamista varten Henkilotietoja Euroopan unionin,

Euroopan talousalueen tai muiden maiden alueelle, joiden Euroopan Komissio on todennut
takaavan riittdvan tietosuojan tason. Toimittajalla on oikeus palvelun toteuttamista varten siirtda
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Henkildtietoja EU/ETA-alueen ulkopuolelle Tietosuojalainsdgadanndn nimenomaisten
siirtoperusteiden mukaisesti.

Alihankkijat

Toimittajalla on oikeus kayttaa alihankkijoita Palvelun toteuttamisessa ja siihen liittyvassa
Henkilotietojen Kasittelyssa. Toimittaja ilmoittaa kdyttdmansa alihankkijat Asiakkaalle
pyydettdessa. Toimittaja vastaa siitd, etta alihankkija Kasittelee Henkilotietoja tdman liitteen ja
Tietosuojalainsdddanndn mukaisesti.

Tietoturvaloukkaukset

Osapuoli ilmoittaa toiselle Osapuolelle ilman aiheetonta viivytystd sen tietoon tulleesta
Tietoturvaloukkauksesta. Asiakkaan on Tietoturvaloukkauksen ilmoittamisen yhteydessa
toimitettava Toimittajalle kaikki se tieto, jonka voidaan katsoa auttavan Tietoturvaloukkauksen
selvittdmisessd, rajaamisessa tai estdmisessa. Toimittaja tekee ilmoituksen asiakkaan tilaustiedoissa
madritellylle yhteyshenkildlle. Asiakas ilmoittaa Tietoturvaloukkauksesta ottamalla yhteytta
Toimittajaan. Toimittajan on Tietoturvaloukkauksen ilmoittamisen yhteydessa mahdollisuuksien
mukaan toimitettava Asiakkaalle:

a. kuvaus Tietoturvaloukkauksesta, sisdltden mahdollisuuksien mukaan asianomaisten
rekisterdityjen ryhmat ja arvioidut lukumaarat sekd henkilétietotyyppien ryhmat ja arvioidut
lukumaarat (silta osin kuin kyseiset tiedot ovat Toimittajan saatavilla;

b. Toimittajan tietosuojavastaavan tai muun henkilon yhteystiedot, jolta voi saada asiasta
lisdtietoja;

c. kuvaus Tietoturvaloukkauksen todennakdisista seurauksista; ja

d. kuvaus toimenpiteistd, jotka Toimittaja on toteuttanut Tietoturvaloukkauksen johdosta ja
mahdolliset toimenpiteet, jotka Toimittaja on tehnyt Tietoturvaloukkauksen haittavaikutusten
lieventamiseksi.

Jos Tietoturvaloukkaus johtuu Asiakkaan vastuulla olevasta syystd, Asiakas vastaa Toimittajalle |
Tietoturvaloukkauksesta ja niitd koskevista ilmoituksista aiheutuvista kustannuksista. Toimittajalla
on oikeus laskuttaa Asiakasta aiheettomiksi todetuista Asiakkaan pyynndsta kdynnistetyista
selvitystoistda muodostuvista kustannuksista kulloinkin voimassa olevan Toimittajan hinnaston
mubkaisesti. Asiakas vastaa Tietoturvaloukkausten ilmoittamisesta valvontaviranomaiselle ja
rekisteroidylle Tietosuoja-asetuksen mukaisesti.

Tarkasteluoikeus l

Asiakkaalla tai Asiakkaan nimeamalld riippumattomalla asiantuntijalla, joka ei voi olla Toimittajan ‘
kilpailija, on oikeus tarkastaa tdméan Tietosuojaliitteen voimassaoloaikana, ettd Toimittaja

noudattaa tassa Tietosuojaliitteessd Toimittajalle osoitettuja velvoitteita. Tarkastuksen kohteena

on Asiakkaan Henkilotietojen Kasittelyyn liittyva Toimittajan tarpeellinen aineisto seka

Henkil6tietojen Kasittelyssa kaytettavat Toimittajan jarjestelmat ja toimitilat.

Tarkastus voidaan suorittaa enintddn kerran vuodessa ja siitd on ilmoitettava Toimittajalle
kirjallisesti vahintadn 30 pdivaa etukdteen. Toimittajan on edelld esitetystd huolimatta aina
sallittava Asiakkaan toimintaa valvovan viranomaisen suorittamat Henkilotietojen kdsittelijén
toimintojen tarkastukset.

Viranomaisten suorittamiin tarkastuksiin sovelletaan tdta Tietosuojaliitetta soveltuvin osin.
Toimittaja osallistuu tarkastuksen toteuttamiseen ja antaa tarkastajalle ne tiedot, jotka ovat
tarpeen osoittamaan, ettd Toimittaja noudattaa tdssa Tietosuojaliitteessa sille maariteltyja
velvollisuuksia. Tarkastuksesta ei saa aiheutua haittaa Toimittajan palvelutuotannolle, eikd
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tarkastajalla ole oikeutta saada paasya Toimittajan asiakkaiden tai yhteistydkumppaneiden
tietoihin. Jos tarkastuksen suorittaja on muu kuin Asiakas, tarkastaja ja Toimittaja tekevat
salassapitosopimuksen ennen tarkastuksen toteuttamista. Asiakas vastaa kaikista tarkastuksesta
aiheutuvista kustannuksista ja korvaa Toimittajalle tarkastuksista aiheutuneet kustannukset. Mikali
tarkastukset paljastavat merkittavia puutteita Toimittajan toiminnoissa, Toimittaja vastaa
tarkastuksista aiheutuvista omista kustannuksistaan.

Henkilotietojen kasittelysta aiheutuneet vahingot

Jos rekisterdidylle aiheutuu vahinkoa Tietosuoja-asetuksen rikkomisesta, kumpikin Osapuoli vastaa
itse rekister6idylle aiheutuneesta vahingosta Tietosuoja-asetuksen 82 artiklan mukaisesti. Kumpikin
Osapuoli vastaa itse myds valvontaviranomaisen sille mahdollisesti madraamista
Tietosuojaasetuksen 83 artiklan mukaisista hallinnollisista sakoista. Téhdn Tietosuojaliitteeseen
sovelletaan Palvelun kdyttdehtojen vastuunrajoitusehtoa.

Henkilotietojen kasittelyn paattyminen

Toimittaja poistaa Henkilotiedot, kun Sopimus paattyy ja Henkildtietojen Kasittelyyn liittyvan
palvelun tarjoaminen lakkaa tai kun tdman Tietosuojaliitteen velvoitteet paattyvat. Lisaksi
Toimittaja poistaa kaikki olemassa olevat jaljennokset Henkilotiedoista Sopimuksen tai tdman
Tietosuojaliitteen velvoitteiden paattyessa, ellei Toimittajan ole lain tai viranomaismadrdyksen
mukaan sdilytettdva kyseisida HenkilGtietoja.



